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Introduccion

Estos lineamientos guia han sido desarrollados para proporcionar asesoria
especifica a los diversos grupos que son responsables de la preservacion a largo
plazo de documentos de archivo digitales. No pretende ser exhaustiva, pero si
resaltar aquellos aspectos que son particularmente importantes para la adecuada preservacion de
documentos de archivo digitales auténticos; aspectos que muchas veces son ignorados en la prisa por
integrar esos documentos a los repositorios archivisticos.

Como es ya ampliamente reconocido, los documentos de archivo digitales deben ser cuidadosamente
manejados a lo largo de toda su existencia para asegurar que sean accesibles y legibles a lo largo del
tiempo dejando su forma, contenido y relaciones intactas hasta el punto necesario para lograr su
continua confianza como documentos de archivo. El manejo de los documentos de archivo digitales
debe emanar de un entendimiento integral de todas las fases o etapas de la existencia de los
documentos de archivo, desde el momento en que son generados, a través de su conservacion por
parte de su productor, durante la valoracion, disposicion y preservacién a largo plazo como
comprobantes auténticos de las acciones y asuntos de los cuales son parte. Desde la perspectiva de la
preservacion a largo plazo, todas las actividades tendientes a administrar documentos de archivo a lo
largo de su existencia estén interrelacionadas, como en una cadena, y son interdependientes entre si.
Si un eslabén de esa cadena llega a fallar, la cadena no puede cumplir su cometido. Si ciertas
actividades y acciones no son realizadas sobre esos documentos de archivo, su confianza —esto es, su
fiabilidad, autenticidad o exactitud— se vuelve cuestionable.

Este documento se enfoca basicamente en el modelo de InterPARES denominado “cadena de
preservacion” (COP, por sus siglas en inglés) utilizando como eje el “eslabdn preservacion” dentro de
la cadena y ha sido organizada de acuerdo con la secuencia de actividades de preservacion
introducidas en ese modelo™ Aqui se describen los numerosos pasos que forman la secuencia de
produccion, conservacion y preservacion de documentos de archivo auténticos. La secuencia
alfanumérica adyacente al titulo de cada seccién dentro de esta guia es ademas una referencia
cruzada a la actividad de preservacion aplicable presentada en el modelo.

Los lineamientos han sido adaptados para ajustarse a las necesidades especificas de preservacion de
organizaciones y proyectos cuyos documentos de archivo deben ser guardados y consultados por
largos periodos, asi como para aquellas instituciones archivisticas que tienen la responsabilidad de
preservar a largo plazo los documentos de archivos de terceros manteniendo accesibilidad por parte de
sus usuarios. Es por demas sabido que en casi todos estos casos, los recursos humanos y financieros,
asi como los expertos internos, con frecuencia existen de forma limitada, lo cual potencia la utilidad de
esta guia.

Se sugiere consultar ademas a aquellas instituciones, organizaciones y programas que tienen
responsabilidades de preservacion documental el “Marco para el desarrollo de Politicas,
Estrategias y Estandares para la Preservaciéon a Largo Plazo de Documentos Digitales”
(Framework of Principles for the Development of Policies, Strategies and Standards for the Long-term
Preservation of Digital Records)?, denominado simplemente “Marco de Politicas”, desarrollado por el
grupo de politicas de la fase 2 del proyecto InterPARES, y que complementa a esta guia. Cabe resaltar
que muchas de las recomendaciones de esta guia pueden ser aplicables —ademas de los documentos
de archivo—- a la preservacion de otras entidades digitales, tales como documentos, publicaciones o
datos.




Definiciones

De

A Definiciones
ntes de presentar las recomendaciones guia tendientes a la preservacion de
documentos de archivo digitales, es conveniente y Util clarificar el significado de

algunos términos utilizados a o largo de este documento.

Para fines de esta guia, un documento de archivo (en inglés: record) se define como un documento
elaborado o recibido por una persona fisica 0 moral durante el curso de una actividad practica —ya sea
como instrumento o derivado de esa actividad— y que es separado (apartado, guardado) para accion
posterior o como referencia. También se le conoce como “documento archivistico”. Una publicacion se
define como un documento creado para ser diseminado o distribuido a un publico a escala mayor.
Todos los documentos de archivo y publicaciones son documentos que contienen datos. Un
documento es informacién puesta sobre un soporte con una forma fija. La informacion es un conjunto
de datos con propdsito de ser comunicada a lo largo del tiempo y el espacio; finalmente dato es la
pieza mas pequefia e indivisible de informacién que tiene un significado.

El propésito de esta guia es el de proporcionar recomendaciones para la conservacion y preservacion
de documentos de archivo digitales exactos y auténticos a lo largo del tiempo. Para facilitar su
aplicacion, debemos definir los términos “exactitud”, “autenticidad” y “autenticacién”.

Para fines de esta guia, exactitud (accuracy) es uno de los elementos que conforman la confianza
(trustworthiness) de un documento de archivo, junto con autenticidad (authenticity) y fiabilidad (reliability);
existe de acuerdo con el grado en el que datos, informacién, documentos o archivos son precisos,
correctos, veraces, libres de errores o distorsiones, y pertinentes a un asunto o materia. Para asegurar
la exactitud, es necesario ejercer control preciso sobre los procesos de produccion, transmision,
conservacion y preservacion de los documentos de archivo. A lo largo del tiempo, la responsabilidad de
la exactitud se traslada del autor al custodio de los documentos de archivo y finalmente -y en su caso-
al preservador a largo plazo de los mismos. Autenticidad es uno de los elementos que conforman la
confianza de un documento de archivo junto con fiabilidad y exactitud; consiste en la acreditacién de un
documento de archivo de ser lo que pretende ser sin alteraciones o corrupciones. Los documentos
auténticos son los que han mantenido su identidad e integridad al paso del tiempo gracias a la
evidencia de su caracter, requisitos o circunstancias inherentes. Entra en riesgo cuando los documentos
son transmitidos a lo largo de espacio y tiempo. A la larga, la responsabilidad de la autenticidad se
traslada del custodio de los documentos de archivo al preservador a largo plazo de los mismos.
Autenticacion (authentication) consiste en la declaracion de autenticidad de un documento de archivo
en cierto punto especifico del tiempo realizada por una persona con calidad juridica y con autoridad
para hacer tal declaracion (p.ej. servidor publico, notario, autoridad certificadora). Por lo mismo, es un
medio para probar que los documentos de archivo son lo que pretenden ser en un momento dado. Las
medidas externas de autenticacion digital, como por ejemplo la adicién de fimas digitales sélo pueden
asegurar que los documentos de archivo son auténticos al momento de recibirse y no pueden ser repudiados
entonces, pero estas medidas no pueden asegurar que estos permaneceran auténticos después de ello.




1 . Administre el marco de referencia de la
Cadena de Preservacion (A1)

Este aspecto comprende desde la determinacion de los
requisitos del marco de referencia hasta el disefio, implementacion y
mantenimiento del mismo. El marco de referencia de la Cadena de
Preservacion incluye todos los elementos de politicas, estrategias, metodologia y
demas elementos necesarios para administrar documentos de archivo digitales.

1.1 Establezca alcance y objetivos. Los preservadores deben definir de entrada PRESERVAIR:
el alcance y objetivos de su programa de preservacion. En las artes, por ejemplo, '
puede desearse preservar la grabacion de la interpretacion de una obra, o puede ol
desearse preservar los diversos componentes de una obra artistica que permiten PRGEEETLR
su futura reproduccion o reinterpretacion. En las ciencias, los preservadores "
podrian decidir sélo guardar los reportes finales de un experimento, o podrian
decidir  preservar ademéas los datos en bruto, los datos agregados y la
metodologia, ademas de asegurar la accesibilidad de los datos en un futuro. Los
preservadores deben considerar ademas quiénes seran los potenciales usuarios
de los archivos; usuarios técnicamente sofisticados requeriran menos asistencia
mientras que un publico general necesitara de interfaces mucho mas amigables
asi como materiales transformados a formatos simples y ampliamente disponibles. El alcance del
programa de preservacion debe ayudar a definir todas aquellas estrategias de preservacion que seran
utilizadas por el preservador. (Véanse el Punto 4 y la seccion “B” del Apéndice “C”).
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Al momento de definir el programa de preservacion digital, los preservadores deben aprovechar
esfuerzos anteriores. Para el desarrollo de politicas y estrategias apropiadas, debe consultarse el
marco de politicas de InterPARES 2 el cual es aplicable a niveles organizacional, sectorial, nacional,
internacional y supraregional. Para establecer las funciones del programa de preservacion, los
preservadores pueden referirse al estandar OAIS (Open Archival Information System)® seguido del
“Modelo de la Cadena de Preservacion” de InterPARES 2 el cual es una adaptacién especifica de
OAIS para documentos de archivo digitales. Los planes deben también tomar en cuenta la “lista de
auditoria para certificacion de repositorios digitales” (Audit Checklist for Certifying Digital Repositories)
desarrollada por el grupo denominado NARA/RLG Digital Repository Task Force.*

1.2 Gestione los recursos. La preservacion digital requiere de recursos sustanciales en
financiamiento, capacidades tecnolégicas y experiencia. Las organizaciones responsables de la
preservacion digital tienen varias opciones para ello: a) adquirir nuevos recursos, b) reubicar
recursos existentes y/o c) gestionar recursos externos. Independientemente de la las opciones
elegidas, un requerimiento fundamental es que los recursos sean sostenibles. Los recursos eventuales,
-como los donativos- puede servir para tareas especificas finitas, como el establecimiento del programa
de preservacion o el procesamiento de cierto cuerpo especifico de documentos, pero una fuente
sostenible de recursos es una condicidn sine qua non para cualquier programa de preservacion.

Adquirir nuevos recursos financieros requerira de un robusto plan para el programa asi como de
una comunicacion expedita para convencer a los financiadores potenciales de que el programa debe
ser apoyado.




Una estrategia viable para un nuevo programa consiste en comenzar con pretensiones modestas
planeando metas cuyos resultados sean medibles a corto plazo y donde gradualmente los
financiadores se compromentan a ir incrementando los fondos. Esta estrategia incremental debe
ponderar si esos fondos se veran influenciados mas favorablemente por metas en un programa basico
o0 por aquellas areas mas cercanas a temas de su competencia. Por ejemplo, ellos pueden ser mas
susceptibles a logros de desarrollos tecnologicos que a un sélido plan integral para la valoracion de
documentos de archivo digitales

Para muchas organizaciones, el reubicar algunos de los ya existentes puede ser mas complicado
que adquirir nuevos recursos. Una buena recomendacion si se decide por esta opcién es intentarlo de
manera gradual, tal como se menciond antes. Ademas, al hacerlo de esta forma pueden hacerse
ajustes sobre la marcha, conforme se vaya ganando experiencia durante la fase de implementacion.
Cuando el programa vaya a desarrollarse en una organizacion de grandes dimensiones, el plan de
preservacion debe insertarse como parte de los objetivos institucionales dentro de su plan global y no
como una simple iniciativa particular.

Aun en el supuesto caso de que el preservador gestione o reubique recursos adecuadamente, por lo
general estos nunca son suficientes para contender con todos los retos de un programa de esta
naturaleza. Por lo mismo, es importante que los preservadores capitalicen aquellas oportunidades que
surjan para gestionar otros recursos externos. Existe una gran variedad de alternativas para lograr
esto; por ejemplo, en vez de tratar de contratar expertos técnicos de forma permanente o tratar de
capacitar al personal propio en esa experiencia, es mucho mas recomendable contratar esos expertos
como consultores o por obra determinada. Esto pude funcionar tanto como para servicios basicos como
para los especializados. Como ejemplo del primer caso, los preservadores pueden considerar contratar
a un proveedor de servicios computacionales en vez de adquirir toda la infraestructura para operarlos.
En el segundo caso, los servicios especializados incluyen la consultoria profesional asi como a
aquellas empresas que pueden migrar materiales obsoletos o convertir de formatos inusuales. Otra
opcién es participar -ya sea activa o pasivamente- en aquellas comunidades de preservacion digital en
fuentes abiertas tales como FEDORA?® o el “Global Registry of Digital Formats”°

Finalmente, aquellos preservadores que se encuentran en organizaciones con carencia de recursos
para apoyar sus programas de preservacion digital deben considerar la posibilidad de establecer
colaboraciones o asociarse a consorcios que les permitan desarrollar y financiar programas con un
minimo de estandares aceptables.

1.3 Enféquese en los documentos de archivo digitales. f )
Los preservadores deben asegurarse que en primera instancia << COPIA AUTORIZADA >

los recursos para preservacion sean canalizados a proteger La instanciacion de un documento de

las “copias autorizadas” de los documentos de archivo zgcmh'O"2I“;o":l::faﬁf:;‘i‘;i:;‘y"gﬁg':g"’
digitales y no a las copas digitalizadas de los correspondientes sido sujeta a controles procedimentales
registros analdgicos. La logica de ello es que los registros por lo general no requeridos por otras
analdgicos sobreviviran por mas tiempo aun sin digitalizacion Tk )

.,

que aquellos que son digitales de origen.

1.4 Brinde asesoria oportuna. Dado que la cadena de preservacion de los
documentos de archivo digitales comienza en la produccion, es
conveniente que los preservadores asesoren en esa produccion y
conservacion. Dependiendo de la competencia que tenga el preservador,
esta puede ir dirigida a sus propios empleados o a los de otras
e organizaciones gubernamentales. En otros casos, esta asesoria puede ir
- ~—=. dirigida a grupos de interés.




1.5 Ponga el buen ejemplo. Los preservadores deben establecer al interior de sus propias
organizaciones un ambiente de elaboracién de documentos de archivo (record-making) y de gestién de
documentos de archivo (record-keeping) de tal forma que sus registros y documentos de control
producidos durante el curso de sus actividades de preservacion se creen y mantengan congruentes
con lo establecido en los requisitos de referencia (benchmark requirements) de InterPARES 1, y que
sirven para apoyar la presuncién de autenticidad de los documentos de archivo. (Véase el Apéndice
“A” para una version sucinta).” Esto no es sélo un requerimiento basico para cualquier organizacion
comprometida con la preservacion digital; el desarrollo de este tipo de ambiente en la propia
organizacion provee:
» un entrenamiento practico a los archivistas en la tecnologia que ellos estan promoviendo
entre losproductores de los documentos de archivo;
> un “punto de vista del usuario” invaluable de las soluciones usadas en la realidad en la
gestion de documentos y como es que realmente operan en los ambientes de operacion
cotidiana;
»  Un laboratorio de pruebas en donde las mejoras e innovaciones pueden ser introducidas y
evaluadas, y
> un prototipo operativo que puede ser utilizado en demostraciones.

1.6 Desarrolle procedimientos. Los preservadores deben e IDENTIDAD -
estableger controles sobrg'la transfe.ren.ma qu dgcumentos El conlunto-de caractaristicasInkorentos
de archivo, su conservacién y su distribucién, incluyendo a un decumenta de archivo que lo identi-

los procedimientos y sistemas usados para la transferencia fican de forma Unica y lo distinguen de
. X . L. otros documentos de archivo. Junto con

de documentos hacia su propia organizacién o programa integridad, conforma a autenticidad de
dentro de la misma. Hay que conservarlos y distribuirlos de un documento.
tal forma que se satisfagan los requisitos basicos de /
autenticidad (baseline requirements) de InterPARES 1 y ~
que sirven para apoyar la produccion de “copias auténticas e INTEGRIDAD »»
de documentos de archivo electrénicos” (Véase el
Apéndice “B” para una version sucinta).® Estos Lanaliaiie s dindedl nepio e

L . archivo de estar completo e inalterado
procedimientos deben comprender controles efectivos y A
adecuados para garantizar la identidad e integridad de Junte cen identidad, conforma la

autenticidad de un documento.

los documentos de archivo, cuidando en especial que:

» se mantenga la custodia ininterrumpida de los documentos de archivo;

»  los procedimientos de seguridad y control se implementaron y supervisaron;

» el contenido de los documentos de archivo, sus anotaciones pertinentes y sus elementos de
su forma documental permanecen intactos después de la reproduccion.

1.7 Implemente estrategias de conservacion. Por mas que se desarrollen complejas estrategias para
la preservacion a largo plazo, estas serdn inutiles si no se implementa al mismo tiempo una
conservacién (mantenimiento) apropiada de los documentos dentro de los sistemas de gestion
documental que los contienen. La version completa de las ocho estrategias primarias de conservacion
puede verse en el Apéndice “C”, seccion “A”. Como resumen, éstas contemplan:

A.1 Asignar claramente las responsabilidades de cada uno

A.2 Adquirir la infraestructura técnica adecuada

A.3 Implementar un plan de mantenimiento y actualizacién de sistemas

A.4 Implementar un plan para migracién periédica de registros

A.5 Crear y mantener las condiciones apropiadas para el manejo y almacenamiento de soportes fisicos
A.6 Mantener redundancia y respaldo regular de soportes fisicos

A.7 Implementar la seguridad informéatica dentro de los sistemas

A.8 Contar con planes de recuperacion en caso de desastres




2. Valore los documentos de archivo para
preservacion permanente (A4.2)

In

Tntrodu
En aquellos casos en los que se usen listas de retencion (retention schedule) de *
acuerdo con el modelo de la Cadena de Preservacion de InterPARES 2, las decisiones
acerca de la disposicion de los documentos de archivo deberan hacerse regularmente como parte de la
administracion dentro del sistema de gestién documental. En algunos casos, la valoracién puede ser
llevada a cabo cuando se determine que los documentos de archivo en un sistema de largo plazo
necesitan disposicion. Se discuten a continuacién ocho importantes aspectos del proceso de
valoracion.

2.1 Valore oportunamente. Dadas las dificultades
técnicas inherentes a la valoraciéon de documentos de

e < i. "’1
archivo digitales, la identificacion de aquellos = Nt
documentos que deben ser preservados a largo plazo
debe ser realizada lo mas pronto posible. Realizar la

valoracion, establecer los métodos de transferencia y

hasta identificar potenciales estrategias de

preservacion de los documentos de archivo de cierto productor mejorara las probabilidades de éxito de
todo programa. Este proceso brinda ademas al preservador una excelente oportunidad para brindar
asesoria acerca de la produccion y conservacion de documentos de archivo. (Véase la seccion 1.4)

Se recomienda a los preservadores profesionales -en especial a los
archivistas-, a participar activamente en el disefio de los sistemas de
computo que vayan siendo desarrollados por organizaciones con las
cuales ellos tengan esta relacion donante-preservador. Esta practica
realmente ayudard a integrar apropiadamente la gestion de los
documentos de archivo con su preservacion. Los preservadores que se
han acercado a los equipos humanos de disefio de sistemas se han
dado cuenta de que aunque sea una tarea que consume mucho
! tiempo, de esta forma se adquiere una compresnsion mas detallada de
Q; de los procedimientos y flujos de la informacion dentro de las
organizaciones. Ademas, las especificaciones de sistemas hechas sin
su participacion raramente describen con exactitud lo que debe ser implementado en la realidad. La
valoracién documental debera ser realizada de todas formas una vez que el sistema se vuela
operacional para efectivamente alcanzar los requisitos organizacionales. Es muy razonable para los
archivistas contribuir al disefio de sistemas como parte de las funciones descritas en la seccion 1.4 .
Compartir a alto nivel las estrategias, principios y guias desarrolladas por la disciplina archivistica ha
probado ser una meta mucho mas practica.’
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2.2 Localice a los multiples duefios. En aquellos casos en los que (— P
J

o
los componentes intelectuales de una entidad digital tienen duefios ¥, et |
——d

mltiples, estos deben ser identificados claramente durante el proceso S

de valoracién con el fin de valorar las ramificaciones de la situacién de -

preservacion a largo plazo. Ello ocurre por ejemplo, cuando

instituciones de varios niveles de gobierno contribuyen y comparten recursos de informacion. Sucede
también con sitios Web colaborativos. Por lo general no se toman medidas tendientes a la preservacion
a largo plazo de todos sus componentes digitales significativos.




2.3 Evalue la autenticidad. La evaluacion de autenticidad (assessment of authenticity) ha
formado parte desde siempre del quehacer tradicional archivistico de valoracién. En
primera instancia, sirve para confirmar la existencia o no de una cadena ininterrumpida de
custodia desde el momento de la produccion de los documentos de archivo hasta su
transferencia final a la entidad responsable de su preservacién a largo plazo. Los periodos
en los que esos documentos no hayan estado sujetos a las medidas protectoras del
productor de los mismos, 0 a una institucion que le haya sucedido y con las capacidades y i
el interés de mantener su exactitud y completitud crean dudas significativas acerca de su
autenticidad.

La evaluacion de autenticidad ha dependido del conocimiento de los archivistas acerca de
la practica de la gestion de documentos de archivo, tanto histéricamente como en la
relacion a los tipos de esos documentos y a los procedimientos especificos de un productor
especifico. El marco de trabajo general para esta valoracion fue codificado originalmente
por la diplomatica.™ Existe una tercera forma, —si bien menos usada— para confirmar la identidad e
integridad de los documentos de archivo la cual se basa en la comparacion. Los documentos de
archivo dentro de ciertos fondos son comparados con copias de los mismos resguardadas a su vez por
otras fuentes externas que las adquirieron del productor en el curso de sus actividades regulares.

Los documentos de archivo producidos y conservados usando tecnologias digitales presentan
dificultades adicionales, ya que los archivistas no han desarrollado todavia practicas estandarizadas
para evaluar la autenticidad en este contexto. El centro de todo ello gira alrededor del hecho de que las
entidades digitales pueden ser facilmente duplicadas, distribuidas, renombradas, reformateadas o
convertidas, ademas de la facilidad con la que pueden ser modificadas y falsificadas asi sin dejar rastro
alguno. Los siguientes ejemplos ilustran la extensién del problema para archivistas, historiadores,
abogados y otras personas que requieren de documentos de archivo auténticos en sus tareas:

»  El soporte fisico en el cual los documentos digitales estan registrados ha perdido desde hace
mucho significancia en cuanto a confirmar la fecha o lugar de elaboracion del documento que
contienen. Cualquiera con acceso a equipo y medios de almacenamiento obsoletos pero
operables puede copiar documentos digitales —por ejemplo— a cintas magnéticas de carrete
abierto de 9 pistas o a disquetes de 5 ¥ pulgadas;

» El sello digital de tiempo (time stamp) de cualquier archivo digital puede ser modificado
simplemente ajustando el reloj del sistema;

»  Pocas instituciones comprenden todo lo que sus empleados pueden hacer una vez que les dan
acceso a sus aplicaciones de procesamiento de texto. Las formas documentales estandarizadas
tradicionales, tales como memorandos u oficios en papel membretado desaparecieron en aras de
las nuevas formas electronicas, las cuales ahora incluyen colores, graficas y hasta sonidos
propios personalizados, ademas de los nuevos significados del uso de mayusculas, colores de
textos y emoticones. El grado de erosion de las practicas de produccidén de documentos de
archivo normalizados varia enormemente a lo largo de tipos y tamafos diversos de
organizaciones publicas y privadas;

»  Laintroduccién de redes de correo electronico ha permitido a los documentos de archivo viajar a lo
largo de mdltiples rutas entre el personal, en lugar de las tipicamente bien establecidas rutas del
correo institucional;

»  Las severas reducciones en el personal dedicado a la administracién de documentos de archivo
en muchas organizaciones, detonada por la falsa presuncion de que los documentos de archivo
digitales practicamente no requieren de administracion, han diezmado a las oficinas de archivo
dejando de recibir esos acervos.

Al valorar los documentos producidos en ambientes digitales, la evaluacion de autenticidad debe ser
un proceso perfectamente visible y documentado por el preservador. Una cadena ininterrumpida de
custodia, el conocimiento y aplicacion de las buenas practicas de la gestion de documentos asi como la
verificacion pueden todavia ofrecer cierta seguridad de autenticidad, agregandole a todo ello los
requisitos de referencia de la seccion 2.4.




2.4 Documente la evaluacion de autenticidad. El reporte proveniente de la valoracion debe
documentar los controles introducidos por el productor para garantizar la identidad e integridad de los
documentos de archivo, y de estas la presuncién de su autenticidad. Dichos controles deben incluir
todos los requisitos de referencia que soporten esta presuncion (véase el Apéndice “A”); de manera
breve, estos incluyen:
A1 La expresion de los atributos propios de los documentos de archivo y sus vinculos a los

documentos (por ejemplo los metadatos de identidad e integridad)

A2 Los privilegios de acceso

A.3 Los procedimientos de proteccidn contra pérdida o corrupcion de documentos de archivo

A.4 Los procedimientos de proteccion contra el deterioro de soportes y cambios tecnolégicos

A5 Establecimiento de las formas documentales

A.6 Autenticacion de los documentos de archivo

A.7 Identificacion de los documentos de archivo de autoridad

A.8 Remocion y transferencia de documentacion relevante

25 Superwse los documentos de archivo

regulares hasta el momento en que deban efectivamente ser|
transferidos al preservador. Esta supervision debera confirmar en Ios
documentos de archivo del productor que nada ha cambiado en ellos en lo relativo a la manera
en que aquellos identificados para transferencia son producidos o conservados. En el caso de
existir cambios, debe supervisarse que estos no afecten la naturaleza y atributos de los
documentos, su valor, autenticidad o viabilidad de preservacion ulterior.

Muchos de lo posibles cambios dentro de la organizacion pueden afectar la supervivencia permanente
de los documentos de archivo. La posibilidad de que muchos de estos queden destruidos en un
instante es mucho mayor que con los documentos en soportes tradicionales.Este riesgo es mitigado en
cierta forma por la tendencia a duplicar material de modo incontrolado, pero desafortunadamente si la
produccion de copias es incontrolada, es poco probable que alguien se de cuenta de que esta
destruyendo la tltima copia de un documento.

Un escenario frecuente consiste en una simple actualizacion de equipo o programas de los sistemas
informaticos; estas pueden afectar la capacidad de los archivos de aceptar ciertos documentos. Se ha
observado que inclusive actualizaciones menores pueden desembocar en cambios a los sistemas que
compromenten su capacidad de separar documentos temporales de aquellos que seran transferidos al
preservador.

Otro escenario posible involucra cambios en el mandato o funciones de la organizacion. Esto puede
llevar facilmente a cambios en la manera de usar los programas de computo, o la naturaleza y cantidad
de datos que ellos contienen. Los técnicos encargados de estos redisefios pueden no estar
conscientes de las necesidades del preservador final para la transferencia documental. Sin apropiada
intervencion, la documentacion original de los sistemas y sus respaldos se dirigiran inexorablemente a
una destruccién programada.

Finalmente, el colapso cada vez mayor de las practicas apropiadas para el manejo de documentos de
archivo al interior de la mayoria de las organizaciones conlleva a documentos cada vez mas
pobremente identificados e inapropiadamente almacenados. Los administradores, aun los de archivos,
pueden no entender cabalmente los detalles de la infraestructura técnica, mientras que el personal de
TIC puede estar ajeno al historial de la organizacién, y aun de la relativa importancia de los
documentos antiguos en sus repositorios. Los discos duros se borran, las cintas se reciclan y los
dispositivos reproductores se descartan por obsoletos, muchas veces sin entendimiento cabal del
impacto que ello puede acarrear a la preservacion de los documentos de la organizacion.



2.6 Actualice la valoracion. La valoracién también necesita ser actualizada a intervalos regulares,
aunque con menos frecuencia que aquella usada para supervisar los documentos de archivo a
transferirse. La informacion colectada durante una visita de supervision puede indicar que ya se
requiere de una nueva valoracion. Los cambios en la organizacion acerca de su produccién y gestion
de documentos de archivo son inevitables. El mandato y responsabilidades pueden cambiar al igual en
que la manera en que estas son llevadas a cabo, y los datos ya almacenados pueden ser destinados a
nuevos usos que suelen incrementar mas su valor a largo plazo. A veces sucede que sistemas que
antes no contenian documentos de archivo sean requeridos para hacerlo. Esto sucede particularmente
en organizaciones que pasan por periodos “hibridos” donde la gestion documental en soportes
tradicionales coexiste con las primeras etapas de la gestion sobre soportes digitales.

2.7 Identifique todos los componentes digitales. Los

<< COMPONENTE DIGITAL >> documentos de archivo en papel guardados en sistemas de

Un objeto digital que es parte de uno u | archivo tradicionales por lo general son encontrados en carpetas

més ohjetes o documentos digitales, asi | U ofras unidades integradas, en donde el contenido del

come tambian los metadatos necesarios | documento esta intrinsecamente ligado a su soporte, y donde el

para ordenar, estructurar @ manifestar su | 4ocymento en si estd contextualmente almacenado con sus

°°"h:|':i::cgﬂa&g;'r‘:;f:':c'ﬁj’:_" d | documentos relacionados. Esta estructura integrada comenzo a

colapsarse con los avances tecnoldgicos al momento de que, por

ejemplo, se requiere de negativos fotograficos, imagenes filmadas, animadas y sonido superpuestos
para producir una pieza que puede ser presentada en cine o television.

La tecnologia digital ha ido descomniendo asi a los documentos de archivo en
series de componentes superpuestos. Para poder extraer con éxito documentos de
archivo digitales de un sistema asi concebido, el preservador debe asegurarse de
que todos los componentes esenciales asi como las relaciones entre ellos
identificadas en los metadatos estan plenamente identificados y colectados al
momento de transferirse. Un ejemplo tipico de estos componentes adicionales es la
libreria de fuentes tipograficas (fonts) que son selccionadas por el productor para
desplegar un documento de texto. En el sistema Windows, estas librerias estan
almacenadas en archivos tipo .dil (dynamic link library) que siempre estan en
subdirectorios ajenos a los sistemas y a los datos y por lo mismo son con
frecuencia omitidas.

2.8 Determine la viabilidad de la preservacion. Sin ser parte en si de la evalucién de los documentos
de archivo, el proceso de valoracién debe completarse siempre con una minuciosa investigacion de los
requerimientos técnicos para preservacion. Hay diferentes estrategias de preservacion, y cada una de
ellas variara en costos y producira resultados muy diferentes (Véase el Apéndice “C”, seccién “B”).
Un documento de archivo de texto desprovisto de todo su formateo puede ser aceptable en aquellos
casos donde el preservador sdlo pretende conservar los contenidos de los documentos. En otras
situaciones donde la forma documental y el despliegue son necesarios sera requerida una solucién de
preservacion mas compleja.

La determinacién de viabilidad es esencial para que la organizacién preservadora comprenda
claramente el costo de la adquisicion y preservacion de materiales a los que se estd comprometiendo.
Esta no es una actividad nueva; simpemente es una extensién en una realidad digital de los recursos
que eran necesarios para preservar, por ejemplo, documentos enmohecidos o peliculas maltratadas. El
estado actual implica, -simplemente- que ahora los costos de preservacién son recurrentes, cada vez
que los soportes se hacen obsoletos o los formatos cambian y hacen ilegibles los contenidos. A veces,
los documentos de archivo preservables a largo plazo pueden requerir medidas tecnoldgicas que son
hoy demasiado complejas e implican por tanto posponer la transferencia.




3. Adquiera los Documentos de Archivo Ad
Seleccionados para Preservacion Permanente (A4.3)

| Adyuisicidn
| a adquisicion de los documentos de archivo - 4
seleccionados por parte del preservador, asi como todas
. las deméas actividades de preservacién subsecuentes, tienen como meta la
' continua autenticidad y accesibilidad de esos documentos que han sido

seleccionados para preservacién permanente. Este desplazamiento de los
documentos de archivo desde la custodia de su productor (o sucesores
legitimos) hacia la custodia del preservador es un vinculo critico en la cadena
de preservacion, y debe ser realizado con especial cuidado para asegurase de
que nada salga mal durante el proceso de transferencia documental.

3.1 Desarrolle un plan consensado para la transferencia. Una transferencia exitosa desde el
custodio actual de los documentos de archivo (o sucesores legitimos) hacia la organizacion o programa
responsable de la preservacion a largo plazo requiere de un plan consensado por ambas partes. El
volver a acceder a sistemas obsoletos o la extraccidon de documentos de archivo obsoletos de sistemas
actuales involucra indefectiblemente costos en recursos humanos, tiempo para copia y eventualmente
programacién de codmputo; inclusive puede requerirse de equipos y programas especiales al efecto.
Los formatos fisicos y légicos para la transferencia deben ser acordados de antemano por ambas
partes. Como regla general, el plan de transferencia debe ser desarrollado inmediatamente después de
que la viabilidad técnica para adquisicion y preservacion son
establecidas. En el caso de que ambas partes no se pongan de acuerdo -
para el proceso de transferencia, la decision de valoracidn debera ser
replanteada. Es comln que en esta fase aparezcan casos de
situaciones “hibridas” de gestion documental, que incluyan papel,
microformas, etcétera. Alternativamente, el preservador puede sugerir al
productor a adoptar mejoras a los sistemas que incidan en
transferencias futuras mas expeditas.

X '.'w-- _J

3.2 Haga valer los procedimientos estandar. Los controles sobre la transferencia de documentos de
archivo digitales desde el productor hacia el preservador deben incluir:

» el establecimiento, implementacion 'y  supervision de
procedimientos para registrar la transferencia de fondos;

la verificacion de la autoridad para transferir;

el examen de los documentos de archivo para determinar si
corresponden a lo que debe ser transferido; y

» la adquisicion fisica de los documentos de archivo.

Como parte del proceso de transferencia, debe ser verificada la autenticidad
de los documentos de archivo del productor que fue evaluada como parte del
proceso de valoracion. Esto incluye constatar que los metadatos relativos a la
identidad e integridad de los documentos han sido transferidos junto con sus
documentos correspondientes y vienen anexos a ellos, asi como constatar
que ha sido incuida toda la informacidén relevante de los contextos
administrativo y técnico en que los documentos fueron producidos y
conservados.




3.3 Mantenga el formato logico disponible mas antiguo. Hasta donde sea posible, es recomendable
que el preservador conserve el formato ldgico en el cual los documentos de archivo fueron producidos
originalmente, o aquel en el cual hayan estado guardados por el productor al momento de la
transferencia, ademas de las posibles copias hechas posteriores a ella. En el caso dado de que fallase
alguna de las estrategias de preservacion elegidas, -como por ejemplo una conversion de
documentos-, la capacidad de poder seguir utilizando el ¢ ™
formato original permitira al preservador recomenzar el <« FORMATO LOGICOD =»

proceso de preservacion con la copia mas autorizada de
los documentos de archivo y aplicar otra estrategia al| Arregle organizado de datos dentro de un
efecto. A lo largo de periodos largos de preservacion la | Medie electronico que asegura que el archivo
experiencia ha confirmado el hecho de que ofras ri:’uiEE:;‘::;“;‘::::F':‘:;;:L‘:}eu:’::‘;“isi:;"a
estrategias distintas a la seleccionada se vue]vgn mas operative anfittion; Coma ejemplo detios
estableg 0 puedan llevarse a cabo mas facilmente. | sormatos logicos tipicos para archivos y direc-
Alternativamente, pueden haberse desarrollado nuevos | tgrios estan ISO 9660 para CD-ROM's y el
métodos de preservacion después de la adquisicion Y |Formato Universal de discos (UDF) para DVD's.
proceso inicial de los documentos de archivo. " J

3.4 Evite los duplicados. Debido a la facilidad con que pueden replicarse los documentos de archivo
digitales, el preservador debe aplicar procedimientos que aseguren que los documentos provenientes
de series especificas sean transferidos por parte del productor una Unica vez. Un primer paso muy
importante es contar con informacién de identidad precisa de cada documento por parte de productor y
preservador. En el caso de que el preservador proporcione copias de referencia al productor estas
deben estar identificadas claramente para evitar que sean transferidas nuevamente al preservador.

3.5 Documente todo proceso sobre los documentos. Ciertos procesos aplicados
durante la transferencia o inmediatamente después de ella pueden o no tener relacion con
la preservacion en si. La verificacion de identidad del material transferido, el checado
contra virus, la verificacion de completitud de archivos deben en teoria dejar los archivos
sin cambio alguno. Pero la conversion de documentos, el renombramiento de entidades
digitales, el encapsulado de archivos, etcétera son actividades mas intrusivas sobre ellos.
En ambos casos, el preservador debe dejar documentado todo proceso realizado a los
documentos, asi como sus efectos, mientras mantenga la custodia de los mismos. (Véase

L. Apéndiclej “B”, requerimiento B.2). Esta documentacién debe incluir la siguiente
s informacion:

» el porqué ciertos procesos fueron aplicados a los documentos de archivo;

»  cudles documentos se vieron afectados por el proceso;

» lafecha en que los procesos fueron aplicados;

» nombre y cargo de las personas que realizaron los procesos y la documentacion;

»  elimpacto de los procesos sobre forma, contenido, accesibilidad y uso de los documentos; y

» la descripcion de cualquier dafio, pérdida o cualquier otro problema derivado de los

procesos, sobre todo aquellos que tengan relacion con la identidad o integridad de los
documentos de archivo.

En aquellos casos en los que el preservador deba producir copias de los documentos adquiridos es
importante tener en mente que, -tal como se discutié en la seccién 1.5-, esas copias sean producidas
en un ambiente que satisfaga los requerimientos relevantes™ de los requisitos de referencia
(benchmark authenticity requirements) establecidos por InterPARES y que soportan la presuncion de
autenticidad de los documentos de archivo digitales.




4. Preserve los Documentos de Archivo
Ingresados (A4.4)

EI preservador designado de los documentos de archivo (designated records
preserver) es la entidad responsable de realizar la custodia fisica y legal asi como la
preservacion de copias auténticas de los documentos de archivo de un cierto productor, entendiéndose
esto ultimo como proteger y asegurar el acceso continuo a esos documentos. Ya sea que se trate de
una organizacion externa o una unidad propia, el papel de este preservador designado debe ser el de
un custodio de confianza de los documentos de archivo del productor; las copias auténticas de los
documentos de archivo de este Ultimo son resguardadas por el custodio de confianza dentro de un
sistema confiable de preservacion (Véase el Apéndice “C”), el cual debe incluir en su disefio una
descripcidn y un sistema de recuperacion. Este sistema confiable de preservacion debe contar siempre
reglas y procedimientos para una produccion ininterrumpida de copias auténticas al margen de que el
sistema existente se vuelva obsoleto y la tecnologia sea actualizada.

4.1 Describa los documentos de archivo. La informacién acerca de
los documentos de archivo y sus contextos recolectados durante la
valoracién y otras etapas del proceso debe formar parte de una
descripcion archivistica de los fondos o series a los que pertenezcan los
,.' documentos de archivo (Véase Apéndice “B”, requerimiento B.3)
= Esto también incluye informacion acerca de los derechos de propiedad
intelectual y de los derechos a la privacidad.

La descripcion archivistica de los fondos o series que ¢~ ™
contienen a los documentos de archivo digitales debe| <= CUSTODIO DE CONFIANZA =
incluir, —ademés de la informacion acerca de los
contextos  juridico-administrativo, de  procedencia, | YN Preservador que pusde demostrar que
procedimental y documental-, aquella informacion acerca | 1o tiene razén o interés alguno para
de todos los cambios sufridos por los documentos de | alterar les documentos de archive preser-
archivo desde su creacion original. La descripcion debe [ ¥ados ni permitir que otros lo hagan, y
incluir ademas un resumen de los procesos de| due es capaz de implementar todos los

transferencia y preservacion basados en lo establecido requer_imentos n&_!cesarios para la
en la secciéon 3.5, asi como la explicacion de las | Preservacion de copias auténticas de los
relaciones entre todos los componentes digitales como | documentos baje su cuidado. y

se comentd en la seccion 2.7.

4.2 Identifique implicaciones legales de las acciones de
preservacion. Al momento de seleccionar una estrategia de
preservacion, deben considerarse sus implicaciones legales. Por ejemplo,
en algunos paises, la conversion de ciertos documentos desde formatos
propietarios hacia otros puede ser ilegal. En Los Estados Unidos, el Acta
del milenio acerca de las leyes de propiedad intelectual establecié como
ilegal el producir herramientas que desactiven medidas de proteccion de
propiedad. A nivel internacional, el Tratado de la Organizacion Mundial de
Propiedad Intelectual, (WIPO WCT) contiene medidas para incluir
proteccion de propiedad para programas de computo y obras digitales. La mayoria de los programas de
computo incluyen restricciones similares a las que los usuarios deben consentir durante su instalacion.




4.3 Confirme la efectividad de la estrategia de
preservacion elegida. Como se presento en la seccion 2.8,
hoy en dia estdn disponibles variadas estrategias de
preservacion. Idealmente, la estrategia de preservacion
seleccionada deberia ser probada con los documentos de
archivo previamente a la transferencia formal hacia el
preservador, asegurando asi que todo resultard como lo
esperado. En la realidad, sélo unas pocas organizaciones y
programas cuentan con los recursos para efectuar estas
pruebas y estudios previos. Asi como los conservadores de
documentos tradicionales prueban minuciosamente sus
métodos en muestras antes de aplicarlos masivamente, los
preservadores digitales deben advertir constantemente del posible impacto que cada proceso de
preservacion puede acarrear a los documentos de archivo electronicos y certificar que efectivamente es
la mejor alternativa para la preservacion de documentos de archivo auténticos. Eventuales fallas en los
programas de computo asi como variaciones en la funcionalidad de sus versiones a lo largo del tiempo
pueden derivar en consecuencias inesperadas cuando se aplican a nuevos grupos de documentos de
archivo.

Parte de este proceso contempla una vigilancia constante derivada de la necesidad de supervisar la
presencia y funcionamiento de todos los componentes digitales. Cualquier cambio en alguno de estos
componentes puede implicar efectos inesperados en algin otro y afectar negativamente las funciones
entre ellos. Otros vinculos que pueden ser afectados son aquellos que
g; relacionan a un grupo de documentos de archivo, como expedientes o dosiers,
y que afecten la presentacion de los documentos en orden correcto (alfabético,
cronoldgico, jerarquico, etcétera). En caso de que esto suceda, deben aplicarse

inmediatamente las medidas correctivas.

/ 4.4 Mantenga un almacenamiento apropiado. Un principio de preservacion
[ archivistica ampliamente aceptado que el hecho de mantener un medio
{ ambiente de almacenamiento apropiado y consistente (temperatura y humedad

relativas) para los medios resguardados es una contribucion muy rentable en
| términos de costo-beneficio para la preservacion a largo plazo de los

documentos de archivo. Los fabricantes de medios de almacenamiento dptico o
‘ magnético generalmente informan acerca de las condiciones dptimas para el

almacenamiento de sus productos. Los pardmetros de estos ambientes deben
!' ser verificados periodicamente. Esta recomendacion es una de las ocho
| estrategias obligatorias de conservacién o mantenimiento descritas en la
" e seccion 1.7 y comentadas en el Apéndice “C”, seccion “A”.
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5. Distribuya los Documentos

de Archivo (A4.5)

|Como fue establecido previamente, la accesibilidad continua, —esto es, la consulta de los
documentos— es una parte integral del proceso archivistico; en consecuencia, proveer acceso a
los documentos de archivo preservados es uno de los componentes esenciales de la cadena de
preservacion. Por lo mismo debe ser atendido por el preservador con la misma seriedad y el mismo
sentido de reponsabilidad y competencia técnica y profesional que fueron otorgadas a la valoracion,
adquisicion, transferencia, descripcion y almacenamiento de los docuentos de archivo.

5.1 Explique como fueron hechas las copias de referencia. La relacién entre los documentos de
archivo adquiridos del productor y sus copias producidas por el preservador debe ser claramente
descrita y facilmente accesible por los usuarios (Véase el Apéndice “B”, requerimiento B.2.b). Esto
debe incluir también la documentacion pertinente acerca de las medidas de control del proceso de
reproduccion vigentes asi como la manera en que son implementadas y supervisadas para vigilar que
el contenido de los docuentos reproducidos no sea alterado durante el proceso de reproduccion. Las
copias que el preservador elabore a partir de su sistema de preservacion no necesariamente deben ser
designadas como auténticas en aquellos casos en los que el preservador las elabora para fines
distintos a la preservacion; tal es el caso —por ejemplo- de aquellas copias a las que se les remueven
ciertos identificadores personales precisamente con propésitos de acceso y distribucion.

5.2 Explique claramente los requerimientos técnicos para el acceso. Como fue mencionado en la
seccion 1.1 diferentes preservadores proveen distintos servicios de referencia documental a diversos
tipos de usuario. Ello afecta a los formatos y mecanismos usados por la organizacion o programa para
esos servicios de referencia, debiéndose implementar herramientas mas simples para las personas del
publico en general quienes pueden ni siquiera
poseer un computador 0 poseen una maquina
muy sencilla con programas de capacidades
limitadas; para satisfacer las necesidades de
estos usuarios, el preservador debe
comprometerse a cierto  procesamiento
adicional de los documentos. Los usuarios
méas desarrollados tecnoldgicamente —como
por ejemplo estadisticos, actuarios o
profesionales del analisis digital forense que
investigan fraudes- tienden a requerir
formatos mas sofisticados y a aplicar sus
programas de computadora propios a copias
de los documentos de archivo.




Conclusion

Conclusion Este documento ha trazado una serie de guias para instituciones, organizaciones y
S programas con responsabilidades de preservacion de documentos de archivo digitales
que puedan ser asumidos como auténticos y precisos durante su custodia por el
preservador. Para preservadores individuales y organizaciones pequefias la carga puede parecer
excesiva, pero la alternativa, —la pérdida de documentos de archivo o la aparicion de documentos
corruotos 0 inexactos— seria a la larga un problema atn mayor. Las pequefias organizaciones se veran
beneficiadas haciendo una clara designacion de la o las personas responsables de velar por la
preservacion de los documentos de archivo digitales de la organizacién. Téngase en mente que no
todas las recomendaciones presentadas en este documento deben ser implementadas en todos y cada
uno de los casos; cada preservador debe ser capaz de ver, seleccionar y adoptar las medidas
necesarias para su caso en particular dentro del contexto especifico en el que este opera. Puede haber
también casos en los que deban tomarse medidas adicionales a las aqui presentadas derivado de
requerimientos legales o regulatorios que aplican especificamente a la competencia administrativa o
cultural del preservador. En tales casos, se recomienda la consulta a expertos en el ambito legal que
aplique. Las personas, oficinas y pequefias organizaciones responsables de la preservacion
documental no deben dudar en entrar en contacto con los expertos para buscar asesoria acerca de los
puntos relacionados con la preservacion de los documentos de archivo digitales que se encuentran
bajo su custodia y control.
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Apéndice A

Requisitos de Referencia que Sirven para Apoyar la R

Presuncion de Autenticidad de Documentos de
Archivo. *

Ll

Los requisitos de referencia son las condiciones que sirven como base

para la evaluacion de autenticidad que realiza el preservador sobre los

documentos de archivo digitales del productor. Cuando estos requisitos son
. satisfechos el preservador esta en posibilidad de inferir la autenticidad de un

documento de archivo basado en la manera en que ese documento fue

producido, manejado y conservado por el productor. Dentro de los requisitos de

referencia, el requisito A.1 identifica la informacion nlcleo de un documento de
archivo, —el contexto inmediato de su produccion y la manera en la que ha sido manejado y mantenido—
la cual establece la identidad del documento y ofrece un fundamento para demostrar su integridad. Los
requisitos A.2 a A.8 identifican los tipos de controles procedimentales sobre la produccién, manejo y
conservacion que apoyan la presuncién de su integridad.

<< (GRUPO DE REQUISITOS “A* >
Para apoyar la presuncion de autenticidad el preservador debe obtenzr evidencia de:

REQUISITO A.1: Expresidn de los atributos y vinculos del decuments de archive

Elvalor de los siguientes atributos esta explicitamente expresade e indisclublerrente ligade & todo documento de
archivo, Tales afributes pueden ser expresados en dos categoriag; la primera concerniente a la dentidad de los
documentos de archiva y a8 seguada concemiante a la integridad de los documentos de archive.

Al |dentidad del documento de archivo:
A.lal Losnombres de las personas que patisiparon en la formacion del documente; esto es:
nombie del autor®
nambre del escritor’ {si fuese diferente al autor)
nambye del originadar® (s fuese diferents a fos anteriores!
nambre del destinataria®
Alall Mombre de la accidn o asunto
Adalll Fechas de preduccion y transmision; esta es:
Fegha gronologica®
fecha da recepeion’
fechia de archivado?
fechais) de transmision” _
Ad.al¥ Expresion del vinculo archivistico'{ or ejeraple, nlmere o cédigo de clasificacion,
identificador def archivo)
AdaV Indicacin de los anexos
A.1.b Integridad del decumente de archive:
A.bl Nombre de la oficing o dependencia que maneja el documentc!
Adbdl Nombre de la oficing de responsabilidad primaria® (si fuese diferente de |2 anterior)
A.1.bill Indicacian de ios tipos de anotaciones afiadidas & dosurento de archivo'
AdalV Indicacion de las modificaciones téonicas”

REQUISITO A.2: Privilegios de acceso al documento de archivo
El preductor definié e implementd efectivaments piivilegios al accese.en jo telalivoa praduccidn, modificacion,
anotacion, reubicacion y destruccidn de fos documantos de archivo.




Apéndice A (continuacion)
<< GRUPO DE REQUISITOS “A” ({centinuacién} >

REQUISITO A.3: Procedimientos de proteceidn: Pérdida y corrupcién de documentes de archive
El praductor definia & implementd efectivamente procedimisntos para prevenir, descubrir y
corregir documentas de archiva perdidos o corompidos,

REQUISITC A 4: Procedimientas de profeccién: Soparies y tecnolagia
El producter definid e implementd efectivamente procedimientos para garantizar la continua identidad
e integridad de los dosumentas de archiva contra el deteriarn de suz soportes ¥ a lo large de cambios
tecnoldgicos.

REQUISITC A.5: Establecimiente de |las formas documentales
El producter establacith las formas decumentales de los documentas de archiva asociadas con cada

procedimiento ya sea acorde a los requisitos del sistema juridico o bien a los requisitos establecidos
por el misme.
REQUISITC A6 Autenticacién de los documentos de archive

Siel sistema juridico © las necesidadss propias de la organizadion reguisran de autenticacidn, &l
productar definia & implemeanté reglas espeaecliicas de |a forma en que |os documentas de anchivo
debean ser autenticados, quien deba hacerlo y los medios para realizaro.
REQUISITC A 7: Identificacion de los decumentos de archive de autoridad

Si existen multiples copias del mismo documento de archivo, el producter definio & implements
procedimientos especificos para identificar cual documento de archive es el de auteridad.

REQUISITC A8 Remocién v transferencia de documentacién relevante

Si existen transiciones de los documentos de archivo desde un estatus de active a semi-activo y a

inactve, ¥ alguna de ellas implica una remosidn de dosumentos del sistema electrénico, el praductar

definié e implementd procedimientos especlficos para establecer cual documentacien adicional puede 1
ser removida y/o transferida al preservader junto cen |os documentos de archivo. {

* Resumen elaborado de: “InterPARES Authenticity Task Force”, ‘Appendix 2: Requirements for
Assessing and Mantaining the Authenticity of Electronic Records”. En: “The Long Term Preservation of
Authentic Electronic Records: Findings of the InterPARES Project”, Luciana Duranti, ed. (San Miniato,
Italy: Archilab, 2005), pp. 204-219. Disponible en:

http://www.interpares.org/book/interpares book k app02.pdf

a Persona fisica o juridica que tiene la autoridad y capacidad para emitir un documento de archivo o en
cuyo nombre u orden el documento de archivo ha sido emitido.

b Persona fisica o juridica que tiene la autoridad y capacidad para articular el contenido de un
documento de archivo.

¢ Persona fisica o juridica en cuya direccion electronica el documento de archivo ha sido generado y/o
enviado.

d Persona o personas a quienes se dirige 0 para quien esta previsto un documento de archivo.

e La fecha y posiblemente la hora de la compilacién del documento de archivo incluidas en el propio
documento por el productor o por parte de €l en el sistema electronico.

f La fecha y posiblemente la hora en las que el documento de archivo es recibido por el destinatario.

g La fecha y posiblemente la hora en las que el documento de archivo es incorporado al acervo.

h La fecha y hora en las que el documento de archivo deja el espacio en el que se creo.

| La red de relaciones que cada documento de archivo tiene con otros documentos de archivo que
pertenecen a la misma agregacion (expediente, serie, fondo).

j Persona fisica o juridica a la que se le otorgo autoridad y capacidad de actuar en un marco especifico
de responsabilidad.

k La persona fisica o juridica a la que se le ha otorgado la autoridad y capacidad de mantener el
documento de archivo de autoridad, es decir, el documento que es considerado como “oficial”.

| Cualquier adicién hecha a un documento de archivo después de que ha sido creado.

m Aquellos cambios en los componentes digitales de un documento de archivo definidas por el
“Preservation task Force”. Incluyen aquellas modificaciones a la codificacién de los documentos o
aquellas en los sistemas utilizados para reproducir el documento a partir de sus componentes digitales.
Incluye también la documentacién externa al documento.



http://www.interpares.org/book/interpares_book_k_app02.pdf

Apéndice B

Requisitos Basicos de Autenticidad que Sirven para

Apoyar la Produccion de Copias de Documentos de
Archivo Digitales. * .

Los requisitos de autenticidad trazan las condiciones minimas
necesarias que habilitan al preservador para avalar la autenticidad de
las copias de los documentos de archivo electrénicos inactivos. A diferencia de
\los requisitos de referencia, todos los requisitos de autenticidad deben ser
satisfechos previamente a que el preservador pueda asumir la autenticidad de
los documentos electronicos bajo su custodia. Una vez satisfechos, permiten
al preservador certificar la autenticidad de copias de los documentos. En
- archivos tradicionales el oficial preservador, -como persona encargada de
producir copias auténticas de esos documentos- para realizar esa tarea simplemente se limita a avalar
que la copia se ajusta al documento que se reproduce. Con documentos electrénicos y dada las
dificultades inherentes a su preservacion, un camino prudente consiste en que el preservador produzca
y conserve documentacion acerca de la manera en que los documentos de archivo han sido
conservados a lo largo del tiempo asi como de la manera en que son reproducidos y asi poder apoyar
su aval de autenticidad.

<< GRUPO DE REQUISITOS “B” »»
El praservador debe sar capaz de podar demastrar qua:

REQLUISITC B.1: Ha habido control sobre transferencia, conservacian y reproduccion.

Los procedimientes utilizados para la transferencia de los documertos de arch vo a la erganizacidn preservadara,
su mantenimionts v su presrccucsidn nan estado syjo métedos adoowados v efectivos do il forma que se ha
garantizade su ideatidad e integridad: e especial:

B.la  Seha manlenido cuslesia ininerrumpida de los docurmantos de archivo

Bk Sehanirplementado v supervisads procadirietos y controles sozre la seguidad

B.1.c El cortenido del documerto, sus anctaciones regueridas asl como los elementos de la forma docurmental
han permanacido irtactas curanie la repoduscidn

REQIUISITE B.2: Existe documentacidn del proceso de reproduceion y sus efectos
La actividad de rep-oducsidn ha sids docurmentada, y esta decamentaczisn incluye:

B.2a Lafechadela reproduccion de cada dacumerto v el rormbire de la persena responsable

B2.b Larelacion entre las copias adouindas del creador y las copias prodacidas por el preservador

B.Zc Elimpaste del proceso de reproduccion en su forma, contenids, accesizidad v usoty

B.2.d En aguelos zasos en ue es sabide que la copia de un dacuments de archive no satisfece pleaa v
fislmante |og elementos que exgrasan la identidad & integridac del misme, la infeTnacion nacesaria
tese ser documentada po- el preservador, de “oma facilmen:e accesible par el usuaris.

REQUISITO B.3: Existe descripeidn archivistica

La descripcidn archiv'stica ce los fendos que contienar debe inclair,—ademas de la infermacion acerca de los
contextos documental, juridico-administrativo, procedimentsl v de procedencizs 13 informacion acerca de aquellos
cambics sufidos por ks dooumentos de archivo elecirinicas desde que fusron creados originalmente,

* Resumen elaborado de: “InterPARES Authenticity Task Force’, “‘Appendix 2: Requirements for

Assessing and Mantaining the Authenticity of Electronic Records”. En: “The Long Term Preservation of
Authentic Electronic Records: Findings of the InterPARES Project”, Luciana Duranti, ed. (San Miniato,

Italy: Archilab, 2005), pp. 204-219. Disponible en:
http://www.interpares.org/book/interpares book k app02.pdf



http://www.interpares.org/book/interpares_book_k_app02.pdf

Apéndice C
Conservacion de Documentos de Archivo Digitales y
Estrategias de Preservacion. *

' y
Este apéndice incluye una lista de

estrategias de preservacion pampliamente ydifundidas por la ESTRATEGIA DE GONSERVACION
UNESCO en sus Directrices Para la Preservacion del Patrimonio|  Conjunto coherente de objetivos y
Digital las cuales ofrecen un marco de referencia para la| métotas para proteger ¥ mantaner |2
descripcion de las estrategias de preservacion de documentos de|  accesibilidad de copias auténticas de
archivo digitales y pueden ser utilizadas para resguardar y| documentos de archiva digitales alo
mantener la accesibilidad de copias auténticas de documentos de|  larg de las primaras stapas tela
archivo digitales a lo largo de la cadena de preservacion. L cadlena de preservacion, )

La lista completa de estrategias posibles adoptada por InterPARES(_: ESTRATEGIA DE PRESERVACION N
2 esta dividida conceptualmente en dos amplias categorias: a)

. .. s .. Canjunto coherente de objetivos y méto-
estrategias de conservacion, y b) estrategias de preservacion.

dos para proteger y mantgner compo-
nentes digitales e informacién relaciona-
da a documentos de archivo adquiritos

A. Estrategias de Conservacion. También llamadas estrategias| 210 largo del tiempe, asi come para
de mentenimiento. Consisten en los requisitos minimos para| _Poder reproducir los documenios de

d t la accesibilidad de copias auténticas de archivo auténticos interrelacionatlos yio
resguardar y man em_er a ) p - | Susagregaciones archivisticas.
documentos de archivo digitales. Existen ocho estrategias de
conservacion primarias (véase la siguiente pagina). Todas ellas son necesarias para asegurar que los
componentes de los documentos de archivo existiran durante todo el tiempo necesario para que las
estrategias de preservacién entren en aplicacion.

B. Estrategias de Preservacion. Ademas de las anteriores, todo preservador de documentos de
archivo es responsable de establecer un sistema de preservacion confiable para adoptar una o
varias estrategias de preservacion. Mas adelante, en la seccion B se enlistan doce estrategias de
preservacion divididas en cuatro grupos. En la practica es comun ver que un preservador adopte dos o
mas estrategias de preservacién ademas de las ocho estrategias de conservacion enlistadas en la
seccion A.

SISTEMA DE PRESERVACION
CONFIABLE
Conjunte de reglas que rigen la conserva-
cion fisica e intelectual permanente y al
usc de documentos de archive bajo 1a cus-
todia de un preservador, —asi como las
herramientas y los mecanismos ufilizados
para imglementar esas reglas—, y con los
que se proporciona una probabilidad
\__circunstancial de su autenticidad.

* Adaptado de: Glick, Kevin. “Electronic Records Preservation Strategies”. Reporte no publicado, 2006.

a Webb, Colin (2003). “Directrices Para la Preservacion del Patrimonio Digital”. Preparado para la
Divisién de Sociedad de la Informacién de la Biblioteca Nacional de Australia. Reporte UNESCO nim.
CI-2003/W$S/3. 2003. Disponible en: http://unesdoc.unesco.org/images/0013/001300/130071s.pdf



http://unesdoc.unesco.org/images/0013/001300/130071s.pdf

Apéndice C (continuacion)
A. Estrategias de Conservacion

A.1 Clara asignacion de responsabilidades.
@ ) .~ Laspersonas o dependencias deben tener responsabilidades
7 Jii_-q | asignadas sin ambigliedades en lo relativo a la
“= administracion del almacenamiento y resguardo de los documentos de
archivo. Esta es una responsabilidad técnica que requiere de un conjunto de
habilidades especificas, recursos dedicados y un plan apropiado. Esta
estrategia puede ser realizada ya sea contratando a una persona competente
dedicada exclusivamente a esta tarea o bien asignando a personas u oficinas
porciones especificas de las tareas dedicandoles parte de su tiempo.

A.2 Adquiera la infraestructura técnica adecuada. Esto incluye todos los recursos fisicos y
administrativos que habilitan los procesos de gestién y/o conservacion (instalaciones, equipo y
programas de computo, redes, asi como el personal necesario para mantenerlos en funcionamiento).

A.3 Mantenimiento, actualizacion y cambio de sistemas. Debe implementarse un plan para darle
mantenimiento a los equipos y programas de los sistemas de computo, actualizarlos con cierta
regularidad y sustituirlos cuando sea necesario. Esto debe incluir también al equipo de infraestructura
que los apoya.

A.4 Transferencia de datos periddicamente hacia nuevos soportes de almacenamiento. Debe
implementarse un plan para migracién y refresco de datos oportuno desde los medios de
almacenamiento actuales hacia otros mas nuevos cuando la tecnologia se vaya haciendo obsoleta.

A.5 Adopcion de condiciones apropiadas para el almacenamiento de soportes. La tasa de
deterioro de los medios 0 soportes de datos se reduce sensiblemente cuando se guardan en las
condiciones fisicas apropiadas: temperatura, humedad, polvo, etcétera.

A.6 Redundancia de medios y ubicaciones. Tener duplicados de los
documentos digitales los protege contra fallas en los equipos y medios. T&&r
Almacenar esas copias adicionales en otros edificios distantes los protege de =

condiciones ambientales dafinas: fuego, inundaciones, terremotos, etcétera.

A.7 Seguridad informatica en los sistemas. Deben implementarse medidas y
controles para asegurar que los componentes digitales de los documentos sélo
estén al alcance de procesos y usuarios autorizados. Tales controles incluyen desde
restriccion fisica a los lugares donde residen los servidores y equipos hasta
restriccion del acceso a los documentos de archivo en si mismos. Esto puede
lograrse auxilidndose de varios medios.

A.8 Planeacion para casos de desastre. Las estrategias enunciadas anteriormente
fueron disefiadas para minimizar la pérdida accidental de datos y maximizar la vida de los medios, pero
aun bajo las mejores condiciénes de almacenamiento y protocolos de proceso, los desastres pueden
ocurrir. Por lo mismo es muy importante contar con un plan de contingencia con procedimientos
detallados para restaurar sistemas y datos dafiados y para recuperar a la brevedad las actividades de
gestion de documentos y su preservacion.




Apéndice C (continuacion)
B. Estrategias de Preservacion

B.1 Use estandares.

El uso de estandares ampliamente aceptados y soportados incrementa sensiblemente
la estabilidad y el soporte a largo plazo. Tales estandares pueden ser de jure, si han
sido formalmente avalados o de facto, si han sido ampliamente adoptados por la industria y el publico.
Los estadndares pueden ser adaptados a multiples facetas del quehacer de preservacion tales como
sistemas y sus métodos de codificacion, formatos de documentos, almacenamiento fisico, etcétera. La
adopcién de estandares puede ademéds simplificar la aplicacion y maximizar la efectividad de las
estrategias de preservacion. La estandarizacion puede ser aplicada prospectivamente, al limitar los
formatos en los cuales los documentos de archivo pueden ser transferidos hacia el preservador, o
retrospectivamente, al convertir los archivos recibidos en diversos formatos hacia otros que sean
estandar.

B1.1 Usar formatos auto-descriptivos. (Por ejemplo: “Coleccion de datos por Preservacion de objeto
Persistente™, o “marcado con etiquetas”). Conviene hacer el anlisis y etiquetado de documentos de
archivo de tal forma que las funciones, relaciones y estructura de elementos especificos queden
descritos en el formato. Existen varias aproximaciones al efecto que pueden ser adoptadas. Con ellos,
la re-interpretacion de contenidos se facilita y puede ser liberada desde programas especiales de
computo aun cuando la tecnologia cambie.

B1.2 Encapsular. Conviene ensambler juntos un documento de archivo con los medios para accederlo;
esto normalmente se hace por medio de una “envoltura” (wrapper) que describe a ambos en una forma
tal que puede ser interpretada por muchas tecnologias (un ejemplo de ello es un documento XML). La
envoltura con frecuencia incluye metadatos que describen o vinculan a las herramientas necesarias.

B1.3 Restringir el nimero de formatos que pueden usarse. (Normalizacion). Aimacene documentos
de archivo en un nimero limitado de formatos.?La seleccion de formatos aceptables en la organizacion
de preservacion puede llevar a aceptar continuamente nuevos formatos propietarios o nuevas
generaciones de ellos o a utilizar sdlo formatos no-propietarios, lo cual es siempre mas recomendable.
Un ejemplo de esto Ultimo es el concepto de codificaciéon duradera, la cual recomienda codificar
siempre en formatos ampliamente conocidos y estandarizados; por ej.: caracteres ASCII, UNICODE
UTF-8, y objetos documentales tales como XML.

B1.4 Convertir. Transfiera sus documentos digitales de una generacién de equipo o programas hacia
las subsecuentes. Debe distinguirse del refresco o refrescado, el cual consiste en copiar idénticamente
cierto contenido digital desde un medio digital hacia otro. La conversién entrafia una mucho mayor
transformacion de la forma lgica interna de un documento dejando intacta su forma intelectual de tal
forma que pueda ser correctamente representado por nuevas generaciones tecnologicas. Véase la
seccion B.2.4.

p
r ESTANDAR DE JURE ' ESTANDAR DE FACTO A
Estandar emitlda por algin organisma o 0 -
dedicade yo autorizado para la emislén Un estandar que no ha side emitido por
de ellos. Pueden ser nacionales (cormo ningun oryaniamo Sl CEED
NOM, ANSI), multinacionales {como CEN) sino més bien impuesto por el uso y
4 intemacionales (coma 1SJ). En farma- aceptacian Q_E"eml'zad_"s por parte de
t0s, dos esténdares intemacionales son una comunicad. Por e]., formatos de
POF testandar PDF para archivos) y ODF archive tales como PDF, TIFF, DOC y ZIP.
L Formato OpenDocument de OASIS). 7L y




Apéndice C (continuacion)
B. Estrategias de Preservacion (continuacion)

B.2 Con dependencia tecnolégica Estas estrategias se recomiendan
cuando se cuenta con el equipo y programas de computo originales y no ha / v .
habido cambios en la estructura de los documentos de archivo.

B2.1 Preservacion de la tecnologia. Consiste en mantener el equipo y
programas de cdmputo originales en los que los documentos de archivo
digitales fueron presentados.

B2.2 Apoyo en compatibilidad retrospectiva. Consiste en usar la capacidad
de muchos programas de computo para interpretar y re-presentar
correctamente componentes digitales creados con generaciones anteriores del
mismo programa. En algunos casos la presentacion se limita a conversiones
temporales para visualizacién de documentos o copiado sin fines de archivo. No
es conversion ya que no se cambia permanentemente a la estructura de los “
documentos.

B2.3 Reingenieria de los programas de computo. Consiste en la transformacion o actualizacion de
los programas de computo cuando la tecnologia cambia. En cierta forma es similar a lo comentado en
los apartados B.1.4 y B.2.2 de este anexo. Esto puede abarcar desde simple recompilacion de los
programas para distintas plataformas hasta la reprogramacion completa de sistemas en otros
lenguajes.

B2.4 Visualizadores y conversion en el punto de acceso. Cuando sea necesario se recomienda
usar herramientas de programacién como los programas visualizadores o métodos de transformacion
temporal para habilitar la accesibilidad a los documentos partiendo de datos originales.

B2.5 Emulacion. Consiste en equipo y/o programas que hacen que cierta tecnologia simule ser otra;
esto es, se puede lograr que posteriores tecnologias se comporten como un ambiente anterior para
poder asi re-presentar documentos creados en versiones tecnoldgicas anteriores. Por ejemplo, el
emulador MS-DOS que se encuentra contenido en el sistema operativo Windows.

B3 Soluciones no-digitales. Por ejemplo, el copiado de documentos digitales a medios analégicos
relativamente estables, tales como papel o microformatos, transfiriendo asi la carga de la preservacion
a una copia analdgica en lugar de a los objetos digitales. Debe tenerse en cuenta que esta solucién
destruye toda funcionalidad provista por los programas de computo, como por ejemplo la
manipulabilidad de los documentos.

. B4 Restauracion de datos. (Arqueologia digital). Consiste en la recuperacion
\ de documentos de archivo partiendo de cadenas de bits desde sus medios de
- almacenamiento, seguida de ciertas rutinas de reconstruccion para restaurar
la legibilidad de los documentos asi recuperados. Se utiliza con mas
frecuencia en la recuperacion de datos de medios que han fallado, pero sus
¢ técnicas funcionan igualmente en el rescate de documentos que se
encuentran en formatos obsoletos.

a Para un analisis mas detallado de los topicos y tendencias en seleccion de archivos, envolturas,
etiquetado y codificacion de formatos, asi como recomendaciones para implementar politicas de
seleccion de formatos digitales para preservacion, véase: Peters McLellan, Evelyn. (2006). “Selecting
Digital File Formats for Long Term Preservation : InterPARES 2 General Study 11 Final Report”.
Disponible en: http://www.interpares.org/display file.cfm?doc=ip2 file formats(complete).pdf Para la
Preservacion de Objeto Persistente, véase: Thibodeau, Kenneth. “Preservation and Migration of
Electronic Records: The State of the Issue”. Disponible en:

http://www.archives.gov/era/papers/preservation.html
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